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1 Introducere

Regulamentul General privind Protectia Datelor (RGPD)' ce urmeazi si devind aplicabil 1a data de 25
mai 2018 oferd un cadru legal modernizat, de conformitate bazat de responsabilitate pentru protectia
datelor in Europa. Responsabilul cu protectia datelor (DPO) va reprezenta centrul acestui nou cadru
juridic pentru multe organizatii, facilitind respectarea prevederilor RGPD.

Potrivit RGPD, este obligatoriu ca anumiti operatori §i persoane imputernicite de operatori si
desemneze un DPO?. Aceasta va fi situaia pentru toate autorititile si organismele publice (indiferent
de tipul datelor prelucrate) si pentru celelalte organizatii care — ca gi activitate principald —
monitorizeaza in mod sistematic si pe scard largd persoanele fizice sau prelucreazi categorii speciale
de date cu caracter personal pe scard larg.

Chiar si in situatia in care RGPD nu impune in mod expres numirea unui DPO, organizatiile pot gisi
ca fiind utili desemnarea unui DPO in mod voluntar. Grupul de Lucru Articolul 29 (,,WP29™)
Incurajeazd aceste eforturi voluntare.

Conceptul de DPO nu este nou. Cu toate ¢ Directiva 95/46/CE’ nu impune niciunei organizatii si
numeascd un DPO, aceasti practicd de numire a unui DPO s-a dezvoltat, de-a lungul anilor, in mai
multe state membre.

Anterior adoptirii RGPD, WP29 a sustinut ¢ci DPO reprezinti un punct important al responsabilitétii si
cd numirea unui DPO poate facilita respectarea si, In plus, poate reprezenta un avantaj competitiv
pentru companii’. Pe langs facilitarea respectirii prin punerea in aplicare a instrumentelor de
responsabilitate (cum ar fi facilitarea evaludrilor impactului asupra protectici datelor si efectuarca sau
facilitarea auditurilor), DPO actioncazi ca intermediar intre partile interesate relevante (de exemplu
autorititile de supraveghere, persoanele vizate si unitiitile de afaceri din cadrul unei organizatii).

DPO nu este personal responsabil in caz de nerespectare a RGPD. RGPD spune clar ci resposabil este
operatorul sau persoana imputerniciti de operator care trebuie si se asigure si si fie in misurs si
demonstreze ci prelucrarea este efectuatd in conformitate cu disponzitiile sale (art. 24(1)). Respectarea
normelor de protectie a datelor reprezintd responsabilitatea operatorului sau a persoanei imputernicite
de operator.

Operatorul sau persoana imputerniciti de operator are de asemenea un rol crucial in a permite
indeplinirea eficients a atrtibutiilor DPO. Numirea unui DPO reprezint un prim pas, dar trebuie sé se
asigure c& DPO are autonomie si resurse suficiente pentru indeplinirea sarcinilor intr-un mod eficient.

! Regulamentul (UE) 2016/679 al Parlamentului European §i al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal gi privind libera circulafie a acestor date gi de abrogare a Directivei 95/46/CE (Regulamentul
General privind Protectia Datelor) (MO L. 119, 4.5.2016). RGPD este relevant si pentru ZEE si va fi aplicabil dupi inserarea acestuia in
Acordul ZEE. _

2 Numirea unui DPO este obligatori pentru autorititile competente potrivit art. 32 din Directiva (UE) 2016/680 a Parlamentului European §i a
Consiliului dis:27 aprilie 2016 privind protectia persoanelor fizice referitor la preluerarea datelor cu caracter personal de cfitre amtoritifile
competente in- scopul prevenirii, depistiirii, investighrii sau urméririi penale a infractiunilor sau al executiirii pedepselor i prvind libera
circulatie a acestor date gi de abrogare a Decizie-Cadru 2008/977/JAI (MO L 119, 4.5.2016, p. 89-131) si legislatia nationald de
implementare. n timp ce acest ghid se concenireaza pe DPO potrivit RGPD, acesta este de asemenea relevant gi In situatia DPO potrivit
Directivei 2016/680, in ceea ce privegte dispozitiile similare.

? Directiva 95/46/CE a Parlarnentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal gi libera circulatie & acestor date (MO L 281, 23.11.1995, p. 31).

* A s vedea http:/ec.europa.en/justice/data-protection article-29/documentation. ‘other-
document/files/2015/20150617 appendix cote issues plenary en.pdf



RGPD recunoaste DPO ca un actor-cheie in noul sistem de guvernare al protectiei datelor si stabileste
conditiile pentru numirea sa, pozitia §i sarcinile sale. Obiectivul acestui ghid este de a clarifica
prevederile relevante din RGPD pentru a ajuta operatorii §i persoanele imputernicite de operator in
vederea respectirii legii, dar gi pentru a ajuta DPO in ceea ce priveste rolul siu. Ghidul oferd, de
asemenea, recomandiri de bune practici, bazindu-se pe experienta acumulati in unele state membre

UE. WP29 va monitoriza puncrea in aplicare a acestor orientdri si le va completa cu detalii
suplimentare, dupi caz.

2 Desemnarea DPO

2.1. Desemnarea obligatorie
Art. 37(1) din RGPD solicitd desemnarea DPA in trei situatii specifice’:
a) atunci cind prelucarea este efectuaté de o autoritate publica sau un organism public®;

b) atunci cind activitifile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrarea care necesiti o monitorizare periodici si sistematicd a persoanclor
vizate pe scard largd; sau

¢) atunci cind activititile principale ale operatorului sau ale persoanei fmputemnicite de operator
constau in prelucrarea pe scarid largd a unor categorii speciale de date’ sau® a unor categorii de date cu
caracter personal privind condamniri penale §i infractiuni’.

in urmétoarele subsectiuni WP29 oferi orientiiri cu privire la criteriile i terminologia folositi in art.
37(1).

Cu exceptia cazului in care este evident faptul ci o organizatie nu este obligati si desemneze un DPO,
WP29 recomandii ca operatorii §i persoancle Imputernicite de operator si documenteze evaludrile
interne efectuate pentru a determina daci va fi numit un DPO, pentru a fi In mésurd si demonstreze ca
au fost luafi in considerare in mod corespunzitor factorii relevanti'®. Aceastd analizi reprezintd o parte
a documentatiei potrivit principiului responsabilititii. Aceasta poate fi solicitatd de autoritatea de
supraveghere §i ar trebui actualizati atunci cind este necesar, de exemplu, in situatia in care operatorii
sau persoanele imputernicite de operatori intreprind activitéiti noi sau furnizeazi servicii noi care se pot
Incadra in cazurile enumerate la art. 37(1).

In situatia in care o rorganizati'e numeste un DPO in mod voluntar, conditiile de la art. 37-39 se aplicd
numirii, pozitiei si sarcinilor ca i cum desemnarea ar fi obligatorie.

Nimic nu impiedici o organizatie, care nu are obligatia legali de a desemna un DPO si nu doregte sd
desemneze un DPO.in mod voluntar, si angajeze personal sau consultanti externi cu sarcini legate de
protectia datelor cu caracter personal. in acest caz, este important si se asigure ¢i nu existi nicio
confuzie in ceea ce priveste titlul, statutul, pozifia §i sarcinile acestora. Prin urmare, trebuie clarificat,

3 Retineti faptul ci potrivit art. 37¢#), dreptul Uniunii sau dveptul intern poate impune numirea unui DPO i in alte simatii.

8 Cu exceptia instantelor care acioncazi in exercitiul functiei, A se vedea art. 32 din Directiva (UE) 2016/680.

* Potrivit art. 9, acestea includ date cu caracter personal care dezviluie originea rasiald sau etnic, opiniile politice, confesiunce religioasi sau
convingerile filozofice sau apartenenia la sindicate §i prelucrarea de date genetice, de date biometrice pentru idntificarea unicd a unei
persoanei fizice, de date privind starea de siniitate sau de date privind viata sexuali sau orientarea sexualdl a unei persoane fizice..

3 Art. 37(1)c) foloseste cuvdntul .57, A se vedea Sectiunes 2.1.5 de mai jos pentru explicatia privind folosirea cuvéntului ,.sau” in locul .57,
¥ At 10.

0 A se vedea art. 24(1).



in orice comunicare din cadrul companiei, precum $i cu autorititile pentru protectia datelor, persoanele
vizate si publicul larg, ci titlul acestei persoane sau consultant nu este cel de responsabil cu protectia
datelor (DPO)".

DPO, obligatoriu sau voluntar, este desemnat pentru toate operatiunile efectuate de operator sau
persoana imputerniciti de operator.

2.1.1,, Autoritate publica sau organism public”

RGPD nu defineste ce inseamnd ,autoritate publicd sau organism public”. WP29 considerd ci o
asemenea notiune trebuie stabiliti in conformitate cu dreptul intern. In consecinti, autorititile si
organismele publice includ autoritatile nationale, regionale i locale, dar conceptul, in conformitate cu
legislatia nationala aplicabild, include, de asemenea, o serie de alte organisme guvernate de legislatia
in domeniul public'®, In astfel de cazuri, desemnarea unui DPO este obligatorie.

O sarcind publici poate fi efectuati, iar o autoritate publici poate fi exercitati® nu numai de citre
autoritiifi sau organisme publice, ci §i de alte persoane fizice sau juridice de drept public sau privat, in
sectoare precum servicii de transport public, firnizare de apé §i energie, infrastructura rutierd, serviciul
public de radiodifuziune, locuinge publice sau organisme disciplinare pentru profesiile reglementate, in
conformitate cu reglementarea nationalé a fiecarui stat membru.

In aceste cazuri, persoanele vizate pot fi intr-o situatie foarte asemiinitoarc ca atunci cind datele lor
sunt prelucrate de o autoritate publicd sau un organism public. In special, datele pot fi prelucrate in
posibilitatea de a alege dac3 datele lor vor fi prelucrate si modul in care vor fi prelucrare si pot solicita
astfel protectia suplimentard pe care o poate aduce desemnarea unui DPO.

Chiar daci nu existd nicio obligatie In astfel de cazuri, WP29 recomand3, ca buni practici, ca
organizatiile private care indeplinesc atribufii publice sau exercitd o autoritate publici si desemneze
un DPO. O astfel de activitatea a DPO acoperi toate operatiunile de prelucrare efectuate, inclusiv cele
care nu sunt legate de indeplinirea unei sarcini publice sau exercitarea indatoririlor oficiale (de
exemplu, gestionarea unei baze de date a angajatilor).

2.1.2 ,, Activitifi principale”

Art. 37(1)b) si ¢) din RGPD se referd la ,activitifile principale ale operatorului sau ale persoanei
imputernicite de operator”. Considerentul 97 specificd faptul ci activititile principale ale operatorului
se referd la ,activitdtile de bazd §i nu la prelucrarea datelor cu caracter personal drept activitdfi
auxiliare”. , Activititile principale” pot fi considerate ca operatiuni cheie necesare pentru indeplinirea
obiectivelor operatorului sau persoahei imputemicite de operator.

iz

Cu toate acestea, ,activitifile principale” nu ar trebui interpretate ca excluzind activititile in care
prelucrarea datelor reprezintd o parte indisolubild a activititii operatorului sau persoanei imputernicite
de operator. De exemplu, activitatea principald a unui spital este de a oferi asistentd medicald. Cu toate

& B

" Acest lucru este de asemenea relevant pentri: responsabilii principali cu protectia datelor (CPO — chief privacy officers) sau alti
profesionigti in domeniu din cadrul companiilor care nu respecti Intotdeauna cerintele RGPD, spre exemplu, in legiturd cu resurscle
disponibile sau garantiile de idependents gi, dacs nu sunt respectate, nu pot fi considerati sau numiti DPO.

2 A gc vedea, de exemplu definitia pentru ,organism dir sectorul public” §i ,.,organism de drept public” in art. 2(1) si (2) din Directiva
2003/98/CE a Parlamentului European gi a Consiliului dir 17 noiembrie 2003 privind reutilizarea informatiilor din sectorul public (MO L
345, 31.12.2003, p. 90).

* Art. 6(1)e).




acestea, un spital nu poate oferi asisten{i medicald in conditii de sigurantd si in mod eficient fard
prelucrarca datelor privind starea de sénitate, cum ar fi dosarele medicale ale pacientilor. Prin urmare,
prelucrarea acestor date ar trebui sd fie considerati a fi una dintre activititile principale in orice spital
$1, prin urmare, spitalele trebuie s& desemneze un DPO.

Ca un alt exemplu, o companie de securitate privati efectueazi supravegherea unui numir de centre
comerciale private gi spatii publice. Supravegherea este activitatea de bazi a companiei, care, la rindul
sdu, este indisolubil legatd de prelucrarea datelor cu caracter personal. Prin urmare, aceastd societate
irebuie si desemneze, de asemenca, un DPO.

Pe de alti parte, toate organizatii efectucaza anumite activititi, spre eéxemplu, plata angajatilor lor sau
detinerea de activitiiti standard de suport IT. Acestea sunt exemple de functii de sprijin necesare pentru
activitatea de bazid sau principald a organizatiei. Chiar dacd aceste activititi sunt necesare sau
esentiale, acestea sunt de obicei considerate mai degrabé functii auxiliare decét activitate principal3.

2.1.3,,Pe scard largd”

Art. 37(1)b) si ¢) impune ca prelucrarea datelor cu caracter personal sé fie efectuati pe o scard largd
pentru declansarea activititii de desemmnare a unui DPO. RGPD nu definegte ce anume constituie
prelucarea pe scara largi, desi Considerentul 91 oferd unele orientari'*.

fntr-adevir, nu este posibil s se ofere un numir exact, fic in ceea ce priveste volumul de date
prelucrate, fie in ceea ce priveste numirul de persoane vizate, care ar fi aplicabil in toate situatiile. Cu
toate acestea, acest lucru nu exclude posibilitatea ca, in timp, o anumité practicd standard si se poati
dezvolta astfel incét si identifice in termeni mai specifici gi/sau cantitativ ce anume constituie ,pe
scard largd* in ceea ce priveste anumite tipuri de activititi comune de prelucrare. WP29 intentioneazi
de asemenea si contribuie la aceastd dezvoltare, prin intermediul schimbului de exemple de praguri
relevante pentru desemnarea unui DPO si publicarea acestora.

In orice caz, WP29 recomandi ca urmitorii factori si fie luati in considerare atunci cind se stabileste
dacd prelucarea este efectuati pe o scard largé:

e numirul persoanclor vizate — ori un numér exact ori un procent din populatia relevanta
s volumul datelor i/sau gama de elemente diferite de date in curs de prelucrare
¢ durata sau permanenta activititii de prelucrare a datelor
o suprafata geografici a activitatii de prelucrare
Exemple de prelucriri pe scard largd includ:

e prelucrarea datelor pacientilor in activitatea regulati a unui spital

1 Potrivit considerentului, ar putea fi incluse, in special, ,,operafiunile de prelucrare pe scard largd care au drept obiectiv prelucrarea unui
voism considerabill de date cu caracter personal lg mive! regional, nafienal sau supranafional §i care ar pufea afecta un numdr mare de
persoane vizate §i care sunt susceptibile de a genera un risc ridicar”. Pe de altd parte, considerentul prevede in med expres ¢l , prelucrarea
datelor cu caracter personal nu ar trebuf consideratii a fi la scard lorgd in cazul in care prelucrarea se referd la date cu caracter personal
de la pacienfi sau clienfi ai unii anumit medic sau un alt profesionist in domeniul sandtifii sau un avocaf”. Este important i se ia in
considerare faptul ¢, in timp ce considerentul oferd exemple aflate la extremele scalei (prelucrare efectuati de un medic in comparatic cu
prelucrarea datelor dintr-o tard intreagd sau din Europa), existi o zond mare gri intre aceste extreme. in plus, aebuie amintit faptul ci acest
considerent se referdi la evaludirile impactului asupra protectiei datelor. Acest lucru implici faptul cii unele elemente pot fi specifice in acest
context gi nu se aplica neapirat la desemnarea DPO in acelagi mod.



o prelucrarea datelor de célatorie a unei persoane fizice ce utilizeaz sistemul de transport public
(spre exemplu urmdrire cu ajutorul cardurilor de célatorie)

s prelucrarea in timp real a datelor de geolocalizare a clientilor unei retele internationale de fast
food in scopuri statistice de cdtre o persoani Imputernicitdi de operator specializati in
furnizarea serviciilor de acest tip

s prelucrarea datelor clientilor in activitatea regulatd a unei companii de asiguriri sau a unei
bénci

o prelucrarea datelor personale de citre un motor de ciutare in scop de publicitate
comportamentald

e prelucrarea datelor (continut, trafic, localizare) de cétre furnizorii de telefonie sau servicii de
Internet

Exemple ce nu constituie de prelucriri pe scard largd includ:
s prelucrarea datelor pacientului de cétre un medic individual

o prelucrarea datelor personale referitoare la condamndrile penale si infractiuni de citre un
avocat individual

2.1.4 ,, Monitorizarea periodicd si sistematicd”

Notiunea de monitorizare periodic3 si sistematicd a persoanelor vizate nu este definiti in RGPD, dar
conceptul de ,,monitorizare a comportamentului persoanelor vizate” este mentionat in Considerentul
24" si include in mod clar toate formele de urmirire si profilarea pe Internet, inclusiv in scop de
publicitate comportamental.

Cu toate acestea, nofiunea de monitorizare nu este restrictionati in mediul online, iar urmérirea online

ar trebui si fie considerati doar ca un exemplu de monitorizare a comportamentului persoanelor
P 1

vizate .

WP29 interpreteazi ,,periodic” ca insemnénd una sau mai multe din urmétoarele:
e in curs de desfagurare sau care apare la anumite intervale intr-o anumiti perioada
e recurente sau repetate la perioade fixe
e constante sau care au loc periodic

WP29 interpreteazi ,,sistematic” ca insemnénd una sau mai multe din urmétoarele:

e apirut conform sistemului

15 Pentru a determina g:m& o activitate de prelucrare poate fi consideratd ca monitorizare a q’r;mportamentului persoanelor vizate, ar trebui
3éi se stabileasd dact persoanele fizice sunt urmdrite pe Internes, inclusiv posibila utilizare ulterioard a unor teknici de prelucrare a datelor
cu caracter personal care constay in crearea unui profil al persoanei fizice, in special in scopul de a lua decizii cu privire la aceasta sau de
@ analiza sau a face previziuni referitoare la preferinfele personale, comportamenatel 5i atitudinile acesteia”.

6 R etineti ¢d prin contintului siu Considerentul 24 se concentreazi asupra aplicirii extra-tetitoriale a RGPD. In plus, existd o diferent intre
sintagma ,monitorizarea comportamentului lor” (art. 3(2)b) §i ,,monitorizarea periodica 5i sistematicd a persoamelor vizate” (art. 37(1)b))
care, prin urmare, ar putea fi consideratd ca reprezentiind o notiune diferiti



e prearanjat, organizat sau metodic
¢ luind loc ca parte a unui plan gencral de colectare a datelor
o efectuat ca parte a unei strategii

Exemple de activitafi care pot constifii o monitorizare periodici §i sisternaticd a persoanelor vizate:
operarea unei refele de telecomunicatii; furnizarea de servicii de telecomunicatii; e-mail de
directionare repetatdi; activititi dc marketing bazate pe date; profilare §i scoring in scopul evalurii
riscurilor (de exemplu, in scopul de credit scoring, stabilirea primelor de asigurare, de prevenire a
fraudelor, detectarea spildrii banilor); urmdrirea locatiei, spre exemplu, prin aplicatii
mobile; programe de loialitate; publicitate comportamentald; monitorizarea wellness, fitness §i a
datelor de sandtate prin intermediul dispozitivelor portabile; televiziune cu circuit inchis; dispozitive
conectate spre exemplu, contoare inteligente, magini inteligente, automatizare acasa, etc.

2.1.5 Categorii speciale de date §i date referitoare la condamnadrile penale si infracfiuni

Art. 37(1)c) se referd la prelucrarea unor categoriilor speciale de date in conformitate cu art. 9, precum
si a datelor cu caracter personal referitoare la condamnarile penale i infractiunie previzute la art. 10.
Cu toate ¢d prevederea foloseste cuvéntul ,,5i”, nu existd un motiv pentru ca cele doud criterii si fie
aplicate simultan. Prin urmare, textul ar trebui s fie citit astfel incat si spund ,,sau”.

2.2. DPO al persoanei imputernicite de operator

Art. 37 se aplicd atit operatorilor'’ cat si persoanelor imputemnicite de operator'® in ceea ce priveste
numirea unui DPO, in functie de cine indeplineste criteriile de desemnare obligatorie, in unele cazuri
numai operatorul sau numai persoana imputernicitd de operator, iar in alte cazuri atit operatorul, cét si
persoana imputerniciti de operator sunt obligati si numeascd un DPO (care ar trebui mai apoi si
colaboreze).

Este important si se sublinieze faptul ca, chiar dacd operatorul indeplineste criteriile de desemnare
obligatorie, persoana imputernicitd de respectivul operatorul nu trebuie neapirat si numeascd un
DPO. Totusi, acest lucru poate reprezenta o buni practici.

Exemple:

e O mici afacere de familie activd in distributia de aparate de uz casnic intr-un singur oras
foloseste serviciile unei persoanei imputernicite de operator a céirui activitate de bazi este de a
oferi servicii de asistenti si analizd pe pagina web cu activititi specifice de publicitate si
marketing. Activitifile afacerii de familie si clientii sdi nu genereazad prelucrarea datelor pe
,,Scard largd”, avind In vedere numirul mic de clienti §i activitifile relativ limitate. Cu toate
acestea, activititile persoanei Imputernicite de operator, avind multi clienti precum aceasta
micd intreprindere, luate impreund, efectueazd prelucrari de date pe scard largd. Prin urmare,
persoana fmputerniciti de operator trebuie si desemmeze un DPO in temeiul art. 37(1)b). In

acelagi timp, afacerea de familie in sine nu are obligatia de a desemna un Dlé’O.
+ )

17 Operatorul este definit fn art. 4(7) ca fiind persoand fizic sau juridicd care stabileste scopurile si mijloacele de preluctare adatelor cu
caracter personal. _

' persoana imputerniciti de operator este definitd in art. 4(8) ca fiind persoana fizic# sau juridici care prelucreazi datele cu caracter personal
in numele operatorubui.



ah

e O companie de dimensiune medie ce produce tigld subcontracteazi serviciile de sidndtate ale
unei persoane imputernicite care are un numér mare de clienti. Persoana imputernicitd de
operator va desemna un DPO potrivit art. 37(1)c), cu conditia ca prelucrarea si fie pe scard
largd. Cu toate acestea, producatorul nu are obligatia de a numi un DPO.

DPO desemnat de o persoand imputernicitd supravegheazi, de asemenea, activititile desfigurate de
persoana Imputernicitd atunci cind aceasta acfioneazi in calitate de operator (spre exemplu resurse
umane, IT, logisticd).

2.3. Desemnarea unui singur DPO pentru mai multe organizatii

Art. 37(2) permite unui grup de intreprinderi sd numeasci un DPO unic, cu conditia ca aceasta si fie
.usor accesibil din flecare intreprindere”. Notiunca de accesibilitate sc¢ referd la sarcinile DPO ca
punct de contact in ceea ce priveste persoanele vizate'’, autoritatea de supraveghere™, dar si pe plan
intern in cadrul organizatiei, avind in vedere cd una dintre sarcinile DPO este ,,de informare si
consiliere a operatorufui i persoanei imputernicite de operator, precum §i a angajatilor care se ocupi
de prelucrare cu privire la obligatiile care le revin in temeiul prezentului Regulament”.”!

Pentru a se asigura ci DPO, intern sau extern, este accesibil, este important si se asigure ¢d datele de
contact ale acestuia sunt disponibile n conformitate cu cerintele RGPR. 2

El sau ea, cu ajutorul unei echipe, daci este necesar, trebuie sé fie in mésurd si comunice eficient cu
persoancle vizate™ i si coopereze® cu autorititile de supraveghere implicate. Acest lucru inscamni,
de asemenea, cd respectiva comunicare trebuie si aibd loc in limba sau limbile utilizate de autoritatile
de supraveghere si persoanele vizate. Disponibilitatea unui DPO (fie fizici in acelasi sediu cu
angajatii, prin intermediul unei linii telefonice sau prin alte mijloace sigure de comunicare) este
esentiala pentru a garanta ci persoanele vizate vor fi in misurd si contacteze DPO.

Potrivit art. 37(3), DPO unic poate fi desemnat pentru mai multe autoritdfi sau organisme publice,
ludnd in considerare structura organizatorici si dimeniunea acestora. Sunt aplicabile aceleasi
considerente cu privire la resurse si comunicare. Avind in vedere ¢ DPO este responsabil pentru o
varietate de atributii, operatorul sau persoana imputerniciti trebuie sd se asigure ¢ un DPO unic, cu
ajutorul unei echipe, poate efectua aceste competente in mod eficient in ciuda faptul ci este desemnat
pentru mai multe autorititi si organisme publice.

2.4. Accesibilitatea si localizarea DPO
Potrivit Sectiunii 4 din RGPD, accesibilitatea DPO trebuie si fie efectivi.

Pentru a se asigura ci DPO este accesibil, WP29 recomandi ca DPO si fie localizat pe teritoriul UE,
chiar dac3 operatorul sau persoana imputetniciti de operator nu este stabilitd pe teritoriul UE. ¥

19 Art, 38(4): ,persoanele vizate pot contacta responsabilul cu protectin datelor cu privire la toate chestiunile legate de prelucrarea da;elor
lor si ln exercitarea drepturilor fn temeniul prezentului reguldment”. 5

2 Art. 39(1)e): ,.isi asumé rolul de punct de contact petnru autoritatea de supraveghere privind aspectele legate de prelucrare, inlusiv
consultarea prealabili mentionatd la art. 36, precum gi, dacd este cazul, consultarea cu privire la ovice altd chestiune”.

2 Art. 39(1)a).

22 A se vedea Sectiunca 2.6 de mai jos,

B Art. 12(1): ,,Operatorul adopti mésuri adecvate pentru a firniza persoanei vizate orice informatii mentionate la art. 13 5i 14 §i orice
comunicri potrivit art. 15-22 §i 34 referitoare la prelucrare, intr-o formd concisd, transparentd, inteligibila si ugor accesibild, folosind un
limbgj clar st simplu, in special pentru orice informatii adresate in mod specific unui copil”.

4 Art. 39(1)d): ,,cooperarea cu autoritatea de supraveghere”
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Cu toate acestea, nu poate fi exclus faptul cd, In anumite situafii in care operatorul sau persoana
Imputernicitid de operator nu arc sediul in UE?, un DPO isi poate indeplini sarcinile intr-un mod mai
efficient daci este localizat in afara UE.

2.5. Expertiza si abilitiitile DPO

Ast. 37(5) prevede ci DPQ ,este desemnat pe baza calitdfilor profesionale §i, in special, a
cunostinfelor de specialitate in dreptul si practicile in domeniul protecfiei datelor, precum §i pe baza
capacitdii de a indeplini sarcinile previzute la art. 39", Considerentul 97 prevede ci nivelul necesar
al cunostintelor de specialitate ar trebuic s# fie stabilit in functie de operatiunile de prelucrare a datelor
efectuate si de nivelul de protectie impus pentru datele cu caracter personal prelucrate,

e Nivelul de expertizi

Nivelul de expertizi necesar nu este strict definit, dar trebuie sd fic proportional cu sensibilitatea,
complexitatea si volumul de date prelucrate de organizatie. De exemplu, in situatia in care o
operatiune de prelucrare a datelor este deosebit de complexi sau in cazul in care este implicat un
volum mare de date speciale, DPO poate necesita un nivel mai ridicat de expertizi si suport. Existd de
asemenea diferente in functie de faptul dacd organizatia transferd in mod sistematic date cu caracter
personal in afara UE sau daci aceste transferuri sunt ocazionale. Astfel, DPO ar trebui ales cu atentie,

tindind seama de aspectele de protectie a datelor care apar in cadrul organizatiei.
o (Calititile profesionale

Cu toate ci art. 37(5) nu precizeazi calititile profesionale care ar trebui si fie luate in considerare la
desemnarea unui DPO, un element relevant ar fi ca DPO si aibd experientd in legislafia gi practicile de
protectie a datelor la nivel nafional §i european, precum si o intelegere complexd a RGPD. De
asemenea, ar fi util daca autoritiitile de supraveghere ar promova o forma adecvati si regulatd pentru
DPO.

Este utild cunoasterea sectorului de afaceri si a organizirii operatorului. DPO ar trebui, de asemenea,
sd inteleagd operatiunile de prelucrare efectuate, precum i sistemele de informatii si necesitétile de
securitate si protectie a datelor ale operatorului.

in cazul unei autorititi publice sau a unui organism public, DPO trebuie s aibi, de asemenea,
cunogtinti de regulile si procedurile administrative ale organizatiei.

e Capacitatea de a indeplini sarcinile

Capacitatea de a-gi indeplini sarcinile ce revin DPO trebuie interpretatd ca referindu-se atat la calititile
lor personale si la cunostinte, cét si la pozitia lor in cadml organizatie. Calititile personale trebuie sa
includa, spre exemplu, integritatea §i etica profesionald; principala preocupare a DPO trebuie si fie
respectarea RGPD. DPO joacd un rol-cheie in promovarea unei culturi de protectie a datelor in cadrul
organizatiei §i ajuti la implementarea elementelor esentiale al RGPD, cum ar fi principiile de
prelucrare a datelor™ , drepturile persoanclor vizate™, asigurarea protectici datelor incepind cu

* A se vedea art, 3 din RGPD privind domeniul de aplicare teritorial.
% Capitolul I,
27 Capitolul TII,
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momentul conceperii §i in mod implicit®, inregistrarea activititilor de prelucrare®, securitatca
prelucririi®’, precum si notificarea si comunicarea incalcirilor de securitate.”

¢ DPO in baza unui contract de prestiri servicii

Functia DPO poate fi, de asemenea, exercitatd in baza unui contract de prestéri servicii incheiat cu o
persoand fizicd sau o organizatie din afara organizagici operatorului/persoanei imputernicite de
operator. fn acest ultim caz, este esential ca fiecare membru al organizatiei care exercitd functiile unui
DPO si indeplineasca toate cerintele aplicabile din Sectiunea 4 din RGPD (de exemplu, este esential
ca nicio persoand si se afle Tn conflict de interese). Este la fel de important ca fiecare membru si fie
profejat prin prevederile RGPD (de exemplu, s nu existe o reziliere abuzivi a contractului de prestari
servicii pentru activitdtile DPO, dar, de asemenea, sd nu existe o concediere abuzivd a oricirui
membru al organizatiei care indeplineste sarcinile DPO). in acelasi timp, calitifile profesionale si
punctele forte pot fi combinate astfel incit mai multe persoane care lucreazd intr-o echipé si poate
servi mai eficient clientii lor.

Din motive de claritate juridicd §i o buni organizare gi pentru a preveni conflictele de interes pentru
membrii echipei, s¢ recomandi existenta unei alociri clare a sarcinilor in cadrul echipei DPO si

desemnarea unei singure personae ca persoand de contact principald gi persoani ,responsabili” pentru
fiecare client. In general, ar fi util s3 se specifice aceste puncte in contractul de prestiri servicii.

2.6. Publicarea si comunicarea datelor de contact ale DPO

Art. 37(7) din RGPD impune operatorului sau persoanei imputernicite de operator:
s s publice datele de contact ale DPO
s sd comunice datele de contact ale DPO autorititilor de supraveghere relevante.

Obiectivul acestor cerinte este acela de a garanta ¢i persoancle vizate (atdt in interiorul cat i in
exteriorul organizatici) gi autorititile de supraveghere pot contacta DPO cu ugurinti gi in mod direct,
fdrd a fi nevoie si contacteze o altd parte din organizatie. Confidentialitatea este la fel de importanti:
de exemplu, angajatii pot fi reticenti in a se plinge la DPO in cazul in care confidentialitatea
comunicatiilor lor nu este garantati,

DPO este obligat si péstreze secretul sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor
sale, in conformitate cu dreptul Uniunii sau cu dreptul intem (art. 38(5)).

Datele de contact ale DPO trebuie si includa informatii ce permit persoanelor vizate §i autorititile de
supraveghere si contacteze DPO printr-o modalitate ugoard (adresi postald, numi de telefon alocat
special gi/sau o adresi de email alocatd special). Atunci cind este cazul, In scopul comunicdrii cu
publicul ar putea fi, de asemenea, furnizate alte mijloace de comunicare, de exemplu o linie telefonicd
special alocatd sau un formular de contact adresat DPO de pe pagina web:a organizatiei.

Art. 37(7) nu impune ca datele de contact publicate s3 includi numele DPQ. Desi acest lucru ar putea
fi o bund practicd, operatorul sau persoana imputernicitd de operator decide daci acest lucru este
necesar sau util in anumite situaii.>?

™ Art. 25.
® Art. 30.
® Art, 32,
3 Att, 33 §i 34,
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Cu toate acestea, comunicarea numelui DPO citre autoritatea de supraveghere este esentiald pentru ca
DPO reprezinti punctul de contact intre organizatie si autoritatea de supraveghere (art. 39(1)e)).

Ca o chestiune de buni practicd, WP29 recomandi, de asemenea, ca o organizatic sd informeze
angajatii sii in legdturd cu numele §i datele de contact ale DPO. De exemplu, numele si datele de
contact ale DPO ar putea fi publicate intern pe Intranet-ul organizatiei, in directorul de telefon intern,

si in organigrame.
3 Pozitia DPO

3.1. Implicarea DPO fin toate aspectele referitoare 1a protectia datelor cu caracter personal

Art. 38 din RGPD prevede ci operatorul §i persoana imputernicitd de operator se asigurd ci DPO este
~implicat in mod corespunzitor §i in timp util in toate aspectele legate de protectia datelor cu caracter
personal”.

Este important ca DPO sau echipa sa, si fie implicat, cit mai devreme posibil, in toate aspectele legate
de protectia datelor. In ceea ce priveste evaluirile impactului asupra protectiei datelor, RGPD prevede
in mod explicit implicarea timpurie a DPO si precizeazi ci operatorul solicitd avizul DPO atunci cénd
se efectueazi o astfel de evaluare a impactului.”® Asigurarea ci DPO este informat si consultat de la
bun inceput va facilita respectarea RGPD, va promova o abordare privacy by design si, prin urmare, ar
trebui si fie o proceduri standard in cadrul guvernirii organizatiei. in plus, este important ca DPO s
fie viizut ca un partener de discutie in cadrul organizatiei §i ca acesta si faci parte din grupurile de
lucru relevante care se ocupd cu activitéti de prelucrare a datelor din cadrul organizatiei.

In consecintd, organizatia ar trebui si se asigure, de exemplu, ci:

e DPO este invitat s participe In mod regulat la sedintele conducerii la nivel inalt gi la nivel
mediu.

e Prezenta DPO este recomandati in cazul in care se iau decizii cu implicatii asupra protectiei
datclor. Toate informatiile relevante trebuie sé fie transmise DPO in timp util pentru a permite
ca acesta si ofere o consiliere corespunziitoare.

e Avizului DPO trebuie si i se acorde intotdeauna o importanti deosebits. in caz de dezacord,
WP29 recomandi, ca bund practici, documentarea motivelor pentru care nu a fost urmat
avizul DPO.

e DPO trebuie si fie consultat cu promptitudine imediat ce a avut loc o incélcare a securititii
datelor sau un alt incident.

Atunci cind este cazul, operatorui sau persoana imputerniciti de operator ar putea.clabora ghiduri
privind protectia datelor sau proceduri care stabilesc situatii cAnd DPO trebuie s3 fie consultat.

3.2. Resursele necesare

Art. 38(2) din RGPD impune ca organizafia si sprijine DPO prin ,asigurarea resurselor necesare
pentru exercitarea sarcinilor sale, precum gsi accesarea datelor cu character personal si a

%2 Este de remarcat faptul cf ari. 33(3)b), care descrie informatiile care trebuie fumizate autoritatii de supraveghere §i persoanclor vizate in
cazul wmei incilcliri a securititii datclor cu caracter personal, spre deosebire de art. 37(7), impune in mod expres §i comunicarea numelui
DPO (si nu numai datele de contact).

3 Art. 35(2).
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operatiunilor de prelucrare, i pentru menginerea cunogtintelor sale de specialitate”, Trebuie avute in
vedere, in special, urmatoarele aspecte:

e Spijin activ al functiei DPO din partea managementului superior (cum ar fi la nivelul
consiliului de conducere).

e Timp suficient pentru DPO in vederea indeplinirii atributiilor sale. Acest lucru este deosebit
de important in cazul in care un DPO intern este numit part-time sau in cazul in care DPO
extern realizeazi protectia datelor in plus fagi de alte atributii. In caz contrar, conflictul de
prioritdfi poate rezulta in neglijarea sarcinilor DPO. Este extrem de important si existe
suficient timp pentru a se dedica sarcinilor DPO. Stabilirea unui procent de timp pentru functia
DPO atunci ¢ind aceasta nu este realizatd full-time reprezintd o buni practicd. De asemenea, 0
buni practicd poate fi si determinarea timpului necesar pentru indeplinirea functiei, nivelul
corespunzitor de prioritate pentru sarcinile DPO, cit si pentru DPO (sau organizatie) si
elaboreze un plan de lucru.

e Sprijin corespunzitor in ceea ce priveste resursele financiare, infrastructurd (sediu, facilititi,
echipament) gi personal, dupi caz.

s Comunicare oficiald citre tofi angajatii cu privire la desemnarea DPO astfel incét si se asigure
cd este cunoscuti existenta st functionarea DPO.

e Accesul necesar la alte servicii precum resurse umane, juridic, IT, securitate etc. astfel incét
DPO si beneficieze de un sprijin esential, reactii si informatii din partea altor servicii.

e Pregitire continuid. DPO trebuie s aibd posibilitatea de a rdméne la curent cu evolutiile in
domeniul protectiei datelor. Obiectivul ar trebui s fie de a creste in mod constant nivelul de
expertizi al DPO, iar acesta ar trebui incurajat si participe la cursuri de formare in legiturd cu
protectia datelor si la alte forme de dezvoltare profesionald, cum ar fi parciparea la foruri
privind protectia vietii private, seminarii etc.

e Avind in vedere mirimea §i structura organizatiei, ar-putea fi necesard crearea unei echip_e
DPO (un DPO si personalul siu). In astfel de cazuri, structura intemi a echipei §i sarcinile i
responsabilititile fiecirui membru ar trebui si fie in mod clar elaborate. In mod similar, atunci
cind functia de DPO este exercitati de un furnizor extern de servicii, o echipi de persoane
fizice care lucreaza pentru respectiva entitate poate indeplini in mod eficient sarcinile unui
DPO ca o echip, sub responsabilitatea unui punct de contact principal desemnat pentru client.

in general, cu cit operatiunile de prelucrare sunt mai complexe sau/si mai sensibile, cu atit mai mult
. DPO trebuie si beneficieze de resurse. Functia de protectie a datelor trebuie sé fie finantati in mod
eficient si suficient in ceea ce priveste prelucrarea datelor efectuati.

.3.3. Instructiuni si .Jndeplinirea atributiilor si sarcinilor in mod independent”

Art, 38(3) stabilegte anumite garantii de bazd pentru a se asigura cd DPO este in mésurd si-si
indeplineasci sarcinile cu un grad suficient de autonomie in cadrul organizatiei. in special,
operatorii/persoanele imputernicite de operator trebuie si se asigure ca DPO ,,nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea sarcinilor sale”. Considerentul 97 adaugi faptul ¢ DPO
Jindiferent dacd este sau nu angajat al operatorului, ar trebui sa fie in masurd sa isi indeplineascd
atribuiile §i sarcinile in mod independent”.
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Acest lucru inseamnd cé, indeplinirea sarcinilor ce revin in temeiul art. 39, DPO nu ircbuie si fie
instruit cum sa se ocupe de o probleméi, de exemplu, ce rezultat ar trebui atins, cum si fie investigati o
plingere sau daci s consulte autoritatea de supraveghere. Mai mult, acesta nu trebuie si fie instruit sa
adopte o anumiti perspectivi a problemei legatd de legislatia privind protectia datelor, de exemplu, o
anumitd interpretare a legii.

Cu toate acestea, autonomia DPO nu inseamna ci acesta are competente de luare a deciziilor care se
extind dincolo de sarcinile sale, potrivit art. 39.

Operatorul sau persoana imputernicit? de operator este responsabil pentru respectarea legislatiei
privind protectia datelor i trebuie si poati demonstra conformitatea.’* Daci operatorul sau persoana
imputernicitd de operator ia decizii care sunt incompatibile cu RGPD §i cu opinia DPO, DPO ar trebui
sd aibd posibilitatea de a-si exprima clar opinia sa divergenti la cel mai inalt nivel de management gi
persoanclor implicate in luarea deciziilor. In acest sens, art. 38(3) prevede ci DPO | rispunde direct in
fata celui mai inalt nivel al conducerii operatorului sau persoanei imputernicite de operator”. O
asemenea raportare directd asigurd cd managementul superior (consiliul de conducere) este congtient
de consilierea si recomandirile DPO ca parte a misiunii DPO de a informa i a consilia operatorul sau
persoana Imputernicitd de operator. Un alt exemplu de raportare directi este elaborarea unui raport
annual al activititilor DPO oferit la cel mai inalt nivel de management.

3.4. Demiterea sau sanctionarea DPO pentru Indeplinirea sarcinilor sale

Art. 38(3) impune ca DPO si nu ,fie demis sau sanctionat de operator sau persoana imputernicitd de
operator pentru indeplinirea sarcinilor sale”.

~

Aceastd cerintd intireste autonomia DPO si ajutd la asigurarea cd acesta actioneazd in mod
independent si se bucuri de o protectie suficientd in indeplinirea sarcinilor sale in ceea ce priveste
protectie a datelor.

Sanctiunile sunt interzise potrivit RGPR numai in cazul in care acestea sunt impuse ca urmare a
tndeplinirea sarcinilor DPO in calitate de DPO. De exemplu, un DPO poate considera ci o anumiti
prelucrare este de naturi si conducd la un risc ridicat si s consilieze operatorul sau persoana
imputernicita de operator si efectueze o evaluare a impactului asupra protectiei datelor, dar operatorul
sau persoana imputerniciti de operator nu este de acord cu evaluarea DPO. intr-o astfel de situatie,
DPO nu poate fi demis pentru oferirea acestui sfat.

Sanctiunile pot lua o varietate de forme i pot fi directe sau indirecte. Acestea ar putea consta, de
exemplu, In lipsa sau intarzierea promovirii; prevenirea de la avansarea in carierdi; negare de beneficii
pe care alti angajati le primesc. Nu este necesar ca aceste sanctiuni si fie realizate efectiv, o simpla
amenintare este suficient atdt timp cét acestea sunt folosite pentru a sanctiona DPO pe motive legate
de activititile sale de DPO.

Ca o reguld normald de management si cum ar fi cazul pentru orice alt angajat sau contractant in
conformitate cu, gi sub rezerva, dreptul intern in domeniul muncii sau contractelor gi cel penal
aplicabil, un DPQOkar putea fi totusi demis, in mod legal, din alte motive decat cele privind indeplinirea
sarcinilor sale in calitate de DPO (de exemplu, in caz de furt, hﬁr[:ui}c fizica, psihologica sau sexuald
sau abatere grava similara).

¥ Art. 5(2).
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In acest context, trebuie remarcat faptul c& RGPD nu specificd modul in care si cind un DPO poate fi
demis sau inlocuit de citre o altd persoand. Cu toate acestea, cu cit contractul unui DPO este mai
stabil i existd mai multe garantii impotriva a concedierii abuzive, cu atit mai probabil DPO va fi in
masuri si actioneze in mod independent. Prin urmare, WP29 ar saluta eforturile organizatiilor in acest
sens.

3.5, Conflict de interese

Art. 38(6) permite DPO ,,sd indeplineascd si alte sarcini §i atributii”. Cu toate acestea, este nevoie ca
organizatia si se asigure ¢l ,,niciuna dintre aceste sarcini gi atribufii nu genereazd un conflict™.

Absenta conflictului de interese este strans legatd de obligatia de a actiona In mod independent, Cu
toate cd i este permis si aibi si alte functii, acestuia i pot fi incredintate alte sarcini i atributii cu
conditia ca acestea si nu dea nasterc unor conflicte de interese. Acest lucru presupune, in special,
faptul ¢ DPO nu poate detine o pozitie in cadrul organizatiei care ar conduce la posibilitatea ca DPQ
sd stabileascd scopurile §i mijloacele de prelucrare a datelor cu caracter personale. Acest lucru trebuie
luat in considerare de la caz la caz, finindu-se cont de structura organizationald specifici fiecirei
organizafii.

Ca reguld generald, functii din cadrul organizatiei cu care poate intra in conflict pot include funcii de
conducere (cum ar fi director exccutiv, director operafional, director financiar, seful serviciului
medical, seful departamentului de marketing, gef departamentului de resurse umane sau seful
departamentului IT), dar, in acelasi timp, si alte functii inferioare dacd acestea conduc la posibilitatea
de a stabili scopurile §i mijloacelor de prelucrare. In plus, un conflict de interese poate apérea, de
asemenea, de exemplu, in situatia in care un DPO extern este rugat sd reprezinte oporatorul sau
persoana imputernicit de operator in instant, in cazurile care implici probleme de protectic a datelor.

in functie de activitafile, dimensiunea si structura organizatiei, o buni practici pentru operatori si
persoancle imputernicite de operatori ar putea fi:

* sdidentifice functiile ce ar fi incompatibile cu functia de DPO
* si elaboreze norme interne in acest sens pentru a evita conflictele de interese
e sid includi o explicatie mai generali cu privire la conflictele de interese

® sd declare ¢ DPO lor nu are niciun conflict de interese in ceea ce priveste functia sa ca si
DPO, ca si modalitate de crestere a gradului de congtientizare a acestei cerinte

¢ si includd garantii in normele interne ale organizafiei §i si se asigure ci anunful de post vacant
pentru functia de DPO sau contractul de prestari servicii este suficient’de precis si detaliat
pentru a evita conflictul de. interese. in acest context, trebuie avut in vedere faptul ci
respectivele conflicte de interese pot lua diverse forme in functie de faptul daci DPO este
recrutat intern sau extern. ! |

4 Sarcinile DPQ o

4.1. Monitorizarea respectirii RGPD

Art. 39(1)b) incredinteazi DPQ, printre alte sarcini, obligatia de a monitoriza respectarea
RGPD. Considerentul 97 precizeazi in continuare ci DPO ,ar trebui si acorde asistentd operatorului
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sau persoanei imputernicite de operator pentru monitorizarea conformitdfii cu prezentul
Regulament".

Ca parte a acestor sarcini de monitorizare a conformititii, DPO poate, in special:
» si colecteze informatii pentru a indentifica operatiunilor de prelucrare
o si analizeze si si verifice conformitatea operatiunilor prelucrare

e si informeze, si consilieze si $3 emitd recomandiri operatorului sau persoanei imputernicite
de operator.

Monitorizarea conformititii nu inscamni ci DPO este personal responsabil in situatia Tn care existd un
caz de nerespectare. RGPD spune clar ci operatorul, §i nu DPO, are obligatia de a ,,pune in aplicare
mdsuri tehnice §i orgnizatorice adecvate pentru a garanta §i a fi in mdsurd sd demonstreze cd
prelucrarea se efectueazi in conformitate cu prezentul Regulament” (art. 24(1)). Respectarea
normelor de protectiei a datelor este o responsabilitate corporativi a operatorului §i nu a DPO.

4.2. Rolul DPQ in evaluarea impactului operatiunilor de prelucrare

Potrivit art. 35(1), operatorul si nu DPO efectueaza, atunci cénd este necesar, o evaluare a impactului
operatiunilor de prelucrare (,,DPIA™). Cu toate acestea, DPO poate avea un rol foarte important i util
in asistarea operatorului. Potrivit principiului protectia datelor incepind cu momentul conceperii, art.
35(2) prevede in mod expres ca operatorul ,,5d solicite avizul” DPO la realizarea DPIA. La rindul siu,
art. 39(1)c) prevede ca si sarcind pentru DPO , sd ofere consiliere la cerere in ceea ce priveste DPIA si
sa monitorizese funcfionarea acesteia, in conformitate cu art. 357

WP29 recomandi ca operatorul sd solicite avizul DPO in legiturd cu urmitoarele aspecte, printre

care™:

o daci sa efectueze san nu DPIA
o ce metodologie s fie folositi la efectnarea DPIA
o daci si efectueze DPIA intern sau si externalizeze

» ce garantii (inclusiv mésuri tehnice §i organizationale) si pund in aplicare pentru reducerea
oriciror riscuri la adresa drepturilor i intereselor persoanelor vizate

o daci DPIA a fost sau nu efectuati corect si daci respectivele concluzii (daci si contmue sau
nu prelucrarea i ce garantii s@ pund m aphcare) respectd RGPD. _
§
in situatia in care operatorul nu este de acord cu opinia DPO, documentatia DPIA ar trebui si justifice
in mod specific in scris motivul pentru care nu a fost urmat avizul’.

%5 Art 39(1) precizeazi sarcinile DPO i indicd faptul ci DPO trebuie sd aibd cel pupin” urmitoarele atribufii. Prin urmare, nimic mw

impiedici operatorul si atribuie DPO alic sarcini decat cele mentionate fn mod expres in art. 39(1) sau si specifice respectivele atributii intr-
un mod detaliat.

36 Att, 24(1) prevede ca ,findnd seama de natura, domeniul de aplicare, contextul §i sopurile prelucrarii, precum gi de riscurile cu grade
diferite de probabilitate §i gravitate pentru dreprurile §i libertdfile persoanelor fizice, operatorul pune in aplicare maswri tehnice §i
organizatorice adecvate penfru a gavanta §i a fi in misuri si demonstreze cd prelucrarea se efectueqzi in conformitate cu prezentul
Regulament. Respectivele misuri se revizuiesc i de actualizeazd dacd este necesar”,
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WP29 recomandi in continuare ca operatorul sd sublinieze in mod clar, de exemplu in contractul cu
DPO, dar si in informatiile furnizate angajatilor, conducerii (si celorlalfi actionari, dupi caz), sarcinile
concrete ale DPO si obiectivul acestora, in special In ceea ce priveste efectuarea DPIA.

4.3. Cooperarea cu autoritatea de supraveghere si asumarea rolului de punct de contact

Potrivit art. 39(1)d) si c), DPO ar trebui ,.s3 coopereze cu autoritatea de supraveghere” si ,sd-gi
asume rolul de punct de contact petnru autoritatea de supraveghere privind aspectele legate de
prelucrare, inclusive consultarea prealabild mentionald la art. 36, precum si, dacd este cazul,
consultarea cu privire la orice alta chestiune”.

Aceste sarcini se referd rolul de ,,persoana care faciliteazd™ al DPO mentionat In cuprinsul intruducerii
acestui Ghid. DPO actfioneazi ca punct de contract pentru a facilita accesul autorititii de supraveghere
la documente si informatii pentru indeplinirea atributiilor mentionate la art. 57, precum si pentru
exercitarea competentelor de investigarea, corectare, autorizare §i consultare mengionate la art. 58. Aga
cum a fost deja mentionat, DPQO are obligatia de a respecta secretul sau confidentialitatea in ceea ce
priveste indeplinirea sarcinilor sale, in conformitate cu dreptul Uniuniii sau cu dreptul intern (art.
38(5)). Cu toate acestea, obligatia secretului/confidentialititii nu interzice DPO s contacteze si si
solicite consilicre din partea autorititii de supraveghere. Art. 39(1)e) prevede ci DPO poate consulta
autoritatea de supraveghere cu privire la orice alti chestiune, dupi caz.

4.4. Abordare bazati pe risc

Art. 39(2) impune ca DPO ,;5d tind seamd in mod corespunzitor de riscul asociat operatiunilor de
prelucrare, ludnd in considerare natura, domeniul de aplicare, contextul si scopurile prelucrérii”.

Acest articol reamintegte de un principiu general §i de bun simt care poate fi relevant pentru mai multe
aspecte din activitatea zilnici a DPO. in esenti, este nevoie ca DPO si prioritizeze activititile sale si
sd-gi concentreze eforturile asupra problemelor care prezinti riscuri mai mari pentru protectia datelor.
Acest lucru nu inseamnd ci ar trebui si-gi neglijeze monitorizarea conformititii operatiunilor de
prelucrare a datelor care an un nivel relativ mai scizut de risc, ci indicd faptul ca ar trebui si se
concentreze, in primul rind, pe zonele cu risc mai mare.

Aceasti abordare selectivi §i pragmatici ar trebui sa ajute DPO in consilierea operatorului cu privire la
metodologia folositi la efectuarea DPIA, ce zone ar trebui sé fac obiectul unui audit intem sau extern
privind protectia datelor, ce activititi interne de pregitire si fie oferite personalului sau
managementului responsabil cu activititile de prelucrarea si ce operatiuni de prelucrare necesiti mai

mult timp §i resurse.

4.5. Rolul DPO in pistrarea evidentei

Potrivit art. 30(1) si (2) operatorul sau persoana imputerniciti de operator, §i nu DPO, are obligatia de
a , pastra o eviden{i a operafiunilor de prelucrare desfasurate sub resbonsabilitatea sa” sau de
~Lastra o evidenfa a tuturor categoriilor de operafiuni de prelucrare efectuate in numele
operatorului’.

in practici, DPO creazi adesea inventare si detine un registru al operatiunilor de prelucrare pe baza
informatiilor furmizate de diferitele departamente din cadrul organizatiei responsabile cu prelucrarea
datelor -cu caracter personal. Aceastd practicd a fost stabiliti in conformitate cu diverse legislatii
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nationale curente si in conformitate cu normele de protectic a datelor aplicabile institufiilor $i
organismelor UE.”’

Art. 39(1) prevede o listi minimi a sarcinilor DPO. Prin urmare, nimic nu impiedici operatorul sau
persoana imputerniciti de operator 3 atribuie DPO sarcina de a pistra o cvidenti a operatiunilor de
prelucrare in numele operatorului sau persoanei imputernicite de operator. O astfel de evidentd trebuie
s fie considerati ca fiind unul dintre instrumentele care permit DPO s&-gi indeplineascé sarcinile de
monitorizare a conformititii, informare si consiliere a operatorului sau persoanei imputernicite de
operator.

in orice caz, evidenta pistratd potrivit art. 30 trebuie vizutd si ca un instrument care permite
operatorului si autorititii de supraveghere, la cerere, sa aibd o imagine de ansamblu asupra tuturor
operatiunile de prelucrarc a datelor cu caracter personal efectuate de o organizafie. Astfel, este o
conditie prealabili pentru conformitate gi, ca atare, o mésuri eficientd de responsabilizare.

¥ Art. 24(1)d), Regulamentul (CE) 45/2001.
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5 ANEXA — GHID DPO: CE TREBUIE SA STITI

Obiectivul prezentei anexe este de a oferi un raspuns, intr-o formd simpld si usor de citit, la
intrebdrile cheie pe care organizafiile le pot avea in legdturd cu noile ceringe potrivit Regulamentului
General privind Protectio Datelor (RGPD) de a desemna un DPO.

1 Ce organizatii trebuie si numeasci un DPO?
Numirea unui DPO este o obligatie:

e dacd prelucrarea este efectuatd de o autoritatea publicd sau un organism public (indiferent de
datele prelucrate)

e daci activititile principale ale operatorului sau ale persoanei imputernicite de operator constau
in operatiuni de prelucrare care necesiti o monitorizare periodici si sistematici a persoanelor
vizate pe scari largi

e dacd activitiiti principale ale operatorulu sau persoanei imputernicite de operator constau in
prelucrarea pe scard largd a unor categorii speciale de date personale privind condamndrile
penale si infractiuni.

Aveti in vedere faptul ci dreptul Uniunii sau dreptul intern poate impune numirea unui DPO si in alte
situatii.

fn cele din urmé, chiar si in cazul in care desemnarea unui DPO nu este obligatorie, organizatiile pot
considera, uneori, ca fiind utili desemnarea unui DPO in mod voluntar, Grupul de Lucru Articolul 29
in domeniul protectiei datelor (,WP29“) incurajeazd aceste eforturi voluntare. Atunci cind o
organizatie desemneazi un DPO in mod voluntar, sunt aplicabile aceleasi cerinfe privind numirea,
pozitia si sarcinile ca si cum desemnarea ar fi obligatorie.

Sursa: Art. 37(1) din RGPD
2 Ce inseamnai ,,activitate principali?

»Activititile principale” pot fi considerate ca operatiuni cheie necesare pentru indeplinirea obiectivelor
operatorului sau persoanei imputernicite de operator. Acestea includ, de asemenea, toate activitéfile in
care prelucrarea de date reprezinti o parte indisolubild a activitdfii operatorului sau persoanei
imputernicite de operator. De exemplu, prelucrarea datelor privind starea de s#nitate, cum ar fi
dosarele medicale ale pacientului ar trebui si fie considerati a fi una dintre activititile principale in
orice spital si, prin urmare, spitalele trebuie s desemneze un DPO.

Pe de alti parte, toate organizatii efectueazi anumite activititi, spre exemplu, plata angajatilor lor sau
detinerea de activititi standard de suport I'T. Acestea sunt exemple de functii de sprijin necesare pentru
activitatea de bazd sau principald a organizatiei. Chiar dacd aceste activitifi sunt necesare sau
esentiale, acestea sunt de obicei considerate mai degrabi funcii auxiliare decét activitate principald.

Sursa: Art. 37(1)b) si ¢) din RGPD
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3 Ce inseamni ,,pe scari largd”

RGPD nu defineste ce constituie prelucarea pe scard largd. WP29 recomandi ca urmatorii factori si fie
luati in considerare atunci cdnd se stabileste daci prelucarea este efectuati pe o scara largi:

e numirul persoanelor vizate — ori un numér exact ori un procent din populatia relevanti
= volumul datelor si/sau gama de elemente diferite de date in curs de prehucrare
o durata sau permanenta activititii de prelucrare a datelor
s suprafata geograficd a activititii de prelucrare
Exemple de prelucriri pe scard largi includ:
e prelucrarea datelor pacientilor in activitatea regulati a unui spital

e prelucrarea datelor de cildtorie a unei persoane fizice ce utilizeazi sisternul de transport public
(spre exemplu urmiérire cu ajutorul cardurilor de cilitorie)

e prelucrarea in timp real a datelor de geolocalizare a clientilor unei retele internationale de fast
food in scopuri statistice de cétre o persoand imputerniciti de operator specializati in
furnizarea serviciilor de acest tip

e prelucrarea datelor clientilor in activitatea regulati a unei companii de asiguriri sau a unei
binci

* prelucrarea datelor personale de cdire un motor de ciutare in scop de publicitate
comportamentali

e prelucrarea datelor (continut, trafic, localizare) de cétre furnizorii de telefonie sau servicii de
Internet

Exemple ce nu constituie de prelucriri pe scari largd includ:
e prelucrarea datelor pacientului de cétre un medic individual

e prelucrarea datelor personale referitoare la condamndrile penale si infractiuni de cétre un
avocat individual

Sursa: Art. 37(1)b) si c) din RGPD
4*Ce Inseamni ,,monitorizare periodici si sistematici”?

Notiunea de monitorizare periodici si sistematici nu este definitd in RGPD, dar include in mod clar
toate formele de urmdrire §i profilarea pe Intemnet, inclusiv in scop de publicitate comportamentald. Cu

toate acestea, notiunea de monitorizare nu este restrictionati in mediul online.
L

Exemple de activitifi care pot constitui o monitorizare periodicd gi sistematicd a persoanelor vizate:
operarea unei refele de telecomunicatii; furnizarea de servicii de telecomunicafii; e-mail de
directionare repetatéi; activititi de marketing bazate pe date; profilare si scoring in scopul evaluirii
riscurilor (de exemplu, in scopul de credit scoring, stabilirea primelor de asigurare, de prevenire a
fraudelor, detectarea spaldrii  banilor); urmdrirea locafiei, spre ecxemplu, prin aplicatii

21



mobile; programe de loialitate; publicitate comportamentald; monitorizarea wellness, fitness si a
datelor de sdndtate prin intermediul dispozitivelor portabile; televiziune cu circuit inchis; dispozitive
conectate spre exemplu, contoare inteligente, masini inteligente, automatizare acas3, etc.

WP29 interpreteazi ,,periodic” ca insemnénd una sau mai multe din urmétoarele:
o in curs de desfisurare sau care apare la anumite intervale intr-o anumiti perioadi
® recurente sau repetate la perioade fixe
e constante sau care au loc periodic
WP29 interpreteazi ,.sistematic” ca Insemnéiind una sau mai multe din urmdtoarele:
e apirut conform sistemului
= prearanjat, organizat sau metodic
e luind loc ca parte a unui plan general de colectare a datelor
e cfectuat ca parte a unei strategii
Sursa: Art.37(1)b) din RGPD
§ Mai multe organizagii pot numi un PPO comun? Daca da, in ce conditii?

Da. Un grup de intreprinderi poate numi DPO unic, cu conditia ca aceasta si fie ,,usor accesibil din
fiecare intreprindere”. Notiunea de accesibilitate se referd la sarciinile DPO ca punct de contact in ceea
ce priveste persoanele vizate, autoritatea de supraveghere, dar gi pe plan intern in cadrul organizatiei.
Pentru a se asigura cd DPO, intern sau extern, este accesibil, este important sé se asigure ci datele de
contact ale acestuia sunt disponibile.

DPO, cu ajutorul unei echipe, dacé este necesar, trebuie si fie in misurid sd comunice eficient cu
persoanele vizate si si coopereze cu autorititile de supraveghere implicate. Acest lucru Inseamni ci
respectiva comunicare trebuie s aibi loc in limba sau limbile utilizate de autorititile de supraveghere
si persoanele vizate. Disponibilitatea unui DPO (fie fizicd in acelagi sediu cu angajatii, prin
intermediul unei linii telefonice sau prin alte mijloace sigure de comunicare) este esentiald pentru a
garanta ci persoanele vizate vor fi in mésurd si contacteze DPO.

Se poate desemna un singur DPO pentru mai multe autorititi sau organisme publice, luind in
considerare structura organizatoric si dimeniunea acestora. Sunt aplicabile aceleasi considerente cu
privire la resurse §i comunicare. Avand in vedere cd DPO este responsabil pentru o varietate de
atributii, operatorul sau persoana imputerniciti de operator trebuie si se asigure c¢i un DPO unic, cu
ajutorul unei echipe, poate efectua aceste competente in mod eficient in ciuda faptul ca este desemnat
pentru mai multe autoritéifi §i organisme publice.

Sursa: Art. 37(2) $i (3) din RGPD
6 Unde poate fi localizat DPO?

Pentru a se asigura ¢i DPO este accesibil, WP29 recomandi ca DPO s fie localizat pe teritoriul UE,
chiar daci operatorul sau persoana imputerniciti de operator nu este stabiliti pe teritoriul UE. Cu toate
acestea, nu poate fi exclus faptul cd, in anumite situatii in care operatorul sau persoana imputernicita
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de operator nu are sediul in UE, un DPQ isi poate indeplini sarcinile intr-un mod mai eficient daci este
localizat in afara UE.

7 Existi posibilitatea desemnirii unuvi DPO extern?

Da. DPO poate fi membru al personalului operatorului sau persoanei imputemicite de opérator {DPO
intern) sau isi poate indeplini sarcinile in baza unui contract de prestéri servicii. Acest lucru inseamni
¢d DPO poate fi extem si, in acest caz, functia sa poate fi exercitatd in baza unui contract de prestari
servicii incheiat cu o persoani fizica sau o organizatie.

in situatia in care functia DPO este exercitati de un furnizor de servicii extern, o echipi de persoane
fizice angajate ale respectivei entititi poate indeplini eficient sarcinile DPO ca o echipd, sub
responsabilitatea unei singure persoane desemnate ca persoand de contact principald §i ,,persoand
responsabils” pentru client. In accastd situatie, este esential ca fiecare membru al organizatiei care
exercitd functiile unui DPO sé indeplineasci toate cerintele aplicabile potrivit RGPD.

Din motive de claritate juridicd si o bund organizare si pentru a preveni conflictcle de interes pentru
membrii echipei, Ghidul recomandi existenta unei alocéri clare a sarcinilor in cadrul echipei DPO si

b1

desemnarea unei singure persoane ca persoand de contact principald §i persoand , responsabili” pentru
fiecare client.

Sursa: Art. 37(6) din RGPD
8 Care sunt calititile profesionale pe care trebuie si le posede un DPO?

DPO trebuie desemnat pe baza calititilor profesionale si, in special a cunostintelor de specialitate in
dreptul si practicile n domeniul protectiei datelor, precum si pe baza capacitatii de a-gi indeplini
sarcinile,

Nivelul de expertizi necesar ar trebui determinat pe baza operatiunilor de prelucrare efectuate si a
protectiei necesare pentru datele cu caracter personal prelucrate. De exemplu, in situatia in care o
operatiune de prelucrare a datelor este deosebit de complex3 sau in cazul in care este implicat un
volum mare de date speciale, DPO poate necesita un nivel mai ridicat de expertizi §i suport.

Aptitudinile gi expertiza relevante includ:

e experientd in legislatia §i practicile de protectie a datelor la nivel national §i european, precum
si o Intelegere complexi a RGPD '

e intelegerea operatiunilor de prelucrare efectuate
o intelegerea tehnologiildr de informatii si de securitate a datelor
e cunoagterea sectorului de afaceri §i a organizatiet

e abilitatea de a promova protectia datelor in cadrul organizatiei
£

s

Sursa: Art. 37(5) din RGPD
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9 Care sunt resurcele ce trebuie previzute de operator sau persoana imputerniciti pentru DPO?
DPO trebuie si beneficieze de resursele necesare pentru indeplinirea sarcinilor sale.

in functie de natura operatiunilor de prelucrare si a activitailor gi dimensiunii organizatiei, trebuie
asigurate urmitoarcle resurse pentru DPO:

e spijin activ al functiei DPO din partea managementutui superior
e timp suficient pentru DPO in vederea indeplinirii atributiilor sale

¢ sprijin corespunzitor in ceea ce priveste resursele financiare, infrastructurd (sediu, facilititi,
echipament) si personal, dupi caz

e comunicare oficiald cétre tofi angajatii cu privire la desemnarea DPO

e accesul necesar la alte servicii precum resurse umane, juridic, IT, securitate etc. astfel incét
DPQ si beneficieze de un sprijin esential, reactii i informatii din partea altor servicii

e pregitire continui
Sursa: Art. 38(2) din RGPD

10 Care sunt garantiile ce-i permit DPO si-si indeplineascd sarcinile in mod independent? Ce
inseamni ,,conflict de interese”?

Existd anumite garantii ce-i permit DPO si actioneze in mod independent:

e nu primeste instructiuni de la operator sau persoana imputerniciti de operator in ceea ce
priveste indeplinirea sarcinilor sale

e nu este demis sau sanctionat de operator pentru indeplinirea sarcinilor sale
® nu existd conflict de interese cu alte posibile sarcini sau atributii.

Celelalte sarcini sau atributii ale DPO nu trebuie si genereze un conflic de interese. Acest lucru
presupune, in special, faptul cd DPO nu peate detine o pozitie in cadrul organizatiei care ar conduce la
posibilitatea ca DPO si stabileascd scopurile si mijloacele de prelucrare a datelor cu caracter
_personale, Acest lucru trebuie luat in considerare de la caz la caz, {indndu-se cont de structura
organizationala specifici fiecirei organizatii.

2

Ca reguld generald, functii din cadrul organizatiei cu care poate intra in conflict pot include functii de
conducere {cum ar fi director executiv, director operational, director financiar, geful serviciului
medical, seful departamentului de marketing, sef departamentului de resurse umane sau seful
departamentului IT), dar, in acelagi timp, si alte functii inferioare daci acestea conduc la posibilitatea
“de a stabili scopurile §i mijloacelor de prelucrare. In plus, un conflict de interese poate apiirea, de’
asemenea, de exemplu, in situatia in care un DPO extern este rugat si reprezinte oporatorul sau
persoana imputemniciti de operator in instantd, in cazurile care implici probleme de protectie a datelor.

Sursa: Art. 38(3) si 38(6) din RGPD
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11 Ce inseamni ,,monitorizarea conformitatii”?

Ca parte a acestor sarcini de monitorizare a conformititii, DPO poate, in special:
= si colecteze informatii pentru a indentifica operatiunilor de prelucrare
e si analizeze si sd verifice conformitatea operatiunilor prelucrare

e si informeze, si consilieze §i sd emitd recomandari operatorului sau persoanei imputernicite
de operator.

Sursa: Articolul 39¢(1)b) din RGPD
12 DPO este personal responsabil pentru nerespectarea cerintelor de protectie a datelor?

Nu. DPO nu este personal responsabil in situatia in care existi un caz de nerespectare a cerintelor de
protectie a datelor. Operatorul sau persoana imputerniciti de operator are obligatia de a pune in
aplicare mésuri tehnice §i orgnizatorice adecvate pentru a garanta si a fi in mésurd sa demonstreze ci
prelucrarea se efectueazi in conformitate cu prezentul Regulament. Respectarea normelor de protectiei
a datelor este o responsabilitate a operatorilui sau a persoanei imputernicite de operator.-

13 Care este rolul DPO in legituri cu DPIA si pistrarea evidentei operatiunilor de prelucrare?

in ceea ce priveste evaluarea impactului operatiunilor de prelucrare (DPIA), operatorul sau persoana
tmputernicitd de operator solicitd avizul DPO in legéatura cu urmatoarele aspecte, printre care

e daci si efectueze sau nu DPIA
e ce metodologie si fie folositd la efectuarea DPTA
e daci si efectueze DPIA intern sau si externalizeze

e ce garantii {inclusiv mésuri tehnice si organiza’pionéie) si puni In aplicare pentru reducerea
oricdror riscuri la adresa drepturilor si intereselor persoanelor vizate

e dacd DPIA a fost sau nu efectuats corect §i dacéd respectivele concluzii (daci si continue sau
nu prelucrarea si ce garantii sa puni in aplicare) respectd RGPD.

In ceea ce priveste pistrarea unei evidente a operajiunilor de prelucrare, operatorul sau persoana
Imputernicitd de operator, si nu DPO, are obligatia de a pistra o evidenti a operatiunilor de prelucrare.
Cu toate -acestea, nimic nu impiedicd operatorul sau persoana imputernicitd de operator sd atribuie
DPO sarcina de a pistra o evidenta a operatiunilor de prelucrare in numele operatorului sau persoanei
imputernicite de operator. O astfel de evidentd trebuie sd fie consideratd ca fiind unul dintre
instrumentele care permit DPO sd-si indeplineascd sarcinile de monitorizare a conformititii, informére
si consiliere a-operatorului sau persoanei imputernicite de operator.

Sursa: Art.39(1)c) si Art. 30 din RGPD
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